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Unsere emergenCITY Vision

Resilienz
für und durch

IKT
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Motivation

Herausforderung Urbanisierung

2050 leben mehr als 
6.000.000.000 
Menschen in Städten

[1] Quelle: UN Report zur Urbanisierung, 2014. https://esa.un.org/unpd/wup/publications/files/wup2014-highlights.pdf
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Motivation

> 4.800.000.000 

Herausforderung Digitalisierung

> 5.900.000.000 
> 23.000.000.000 

[2] Quelle: World Internet Usage and Population, Juni 2020

[3] Quelle: Ericcson Mobility Report, Mai 2020

[4] Quelle: https://www.statista.com/statistics/471264/iot-number-of-connected-devices-worldwide/
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Motivation

Urbanisierung Digitalisierung

Digitale Stadt?
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Motivation

Komplex vernetztes cyber-physisches System: 
Die physischen Funktionen/Aktivitäten der Stadt werden erweitert
und verschmelzen mit dem digitalen Raum
Dies ermöglicht neue Dienste, Effizienzsteigerung etc.

Urbanisierung DigitalisierungKünftige Städte sind
Digitale Städte
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„En L'An 2000“: Smart Mobility
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„En L'An 2000“: Smart Mobility
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„En L'An 2000“: Smart Mobility
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„En L'An 2000“: Smart Home
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„En L'An 2000“: Smart Home
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„En L'An 2000“: Videokonferenz
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„Im Jahr 2000“
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„En L'An 2000“: On-demand Clothing
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„En L'An 2000“: Build Smart
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„En L'An 2000“: Build Smartly
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„En L'An 2000“: Smart Farming
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„En L'An 2000“: Smart Mobility
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„En L'An 2000“: Smart Mobility
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Alphabet/Google in Toronto

Die Sidewalk Labs https://www.sidewalklabs.com haben über die letzten Jahre extrem
ambitionierte Pläne für die Transformation eines Areals in Toronto entwickelt.

Dies umfasst Mobilität, Logistik, Bauen etc.

Mehr (sehr viele) Informationen hierzu finden sich unter
https://www.sidewalktoronto.ca

Das Projekt war nicht unumstritten (Privatheit, Überwachung, …) und wurde in 2020 
eingestellt – als Grund wurde die Corona-Pandemie angeführt

Projekt in Toronto gestoppt
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Smart Cities benötigen
Smarte Kritische Infrastrukturen
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Krisen und Extremsituationen

Quelle: El Pais, März 2004

Krisen, Extremsituationen und Terror sind Teil unseres Alltags
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Krisen und Extremsituationen

Krisen, Extremsituationen und Terror sind Teil unseres Alltags

„Last month, we found out that hackers took down a county
government in California. Around the same time, a city in Maine lost 

control of all its data. These followed New York state’s capital, 
Albany, admitting that hackers had crippled the city’s technology

operations, which means just about everything important in the city
was taken down. And just last week, Baltimore was hit by a 

successful ransomware attack that demanded 13 bitcoin to decrypt
city files that were being held hostage.“
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Erpressungstrojaner vs. Digitale Städte: 2019
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Inzwischen professionell betrieben
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Krisen in digitalen Städten

Natur-
katastrophe Cyberereignis Blackout Terror „Allgefahren“

Traditionelle/risikobasierte Ansätze unzureichend

Steigende Komplexität von Krisen, wenn diese auf 
hochkomplexe vernetzte Gesellschaft treffen

Resilienzbasierter Ansatz notwendig

https://commons.wikimedia.org/wiki/File:Skyline_of_Santiago,_Chile.jpg (CC C0), https://www.flickr.com/photos/choweee/2368062587 (CC BY-NC 2.0), 
https://commons.wikimedia.org/wiki/File:Shanghai_Skyscape.jpg (CC), https://commons.wikimedia.org/wiki/File:Aerial_view_of_the_Civic_District,_Singapore_River_and_Central_Business_District,_Singapore_-_20080518.jpg (CC), Digitalstadt Darmstadt
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Resilienz

Resilienz bezeichnet die Fähigkeit eines Systems, Krisen 
zu absorbieren, sich von diesen zeitnah und nachhaltig 
zu erholen oder durch Wandlung vergleichbare bzw. 
neuartige Funktionsfähigkeit zu erlangen
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3 Resilienz im Allgemeinen

Der Begriff Resilienz (von lat. resilire: zurückspringen‚ abprallen) findet seit vielen Jahren Anwendung in 
verschiedensten Disziplinen wie der Psychologie, Infrastrukturforschung, Ökologie, Ökonomie sowie den 
Sozial- und Ingenieurwissenschaften. Er beschreibt die Fähigkeit eines Systems, auf Krisen und Störun-
gen reagieren zu können, sich im Sinne der Selbstregulierung zu erneuern ohne sich grundlegend zu 
verändern [1]. 

Grundlegend zeichnen sich resiliente Systeme durch Eigenschaften aus, welche sich auch sehr gut anhand 
der Eigenschaften eines Baumes bei zeitweisen Stürmen veranschaulichen lässt (siehe Abbildung 1): 

•  Widerstandsfähigkeit durch Elastizität/Anpassungsfähigkeit ermöglicht dynamische Reaktion auf 
Störung und Sicherstellung funktionaler Minimalanforderungen

•  Regenerationsfähigkeit durch weiche Rückführung in den stabilen Normalzustand bei Abklingen der 
Störung, sowie Überführung von Funktionen in andere Systemteile bei irreparable Beschädigungen 
einzelner Systemteile

•  Fortlaufende, langfristige Stärkung des Systems aus den Erfahrungen aller Ereignisse durch Lern-
fähigkeit (Reifung)

Um die Rolle technologischer Lösungen im Zusammenhang von Resilienz weiter zu verdeutlichen, wird 
in Abbildung 2 ein zweites Beispiel, der Hochwasserschutz, veranschaulicht. Ob in den Flüssen oder an 
der Küste unterliegt der Wasserstand einer stetigen Veränderung. Den typischen bekannten Schwan-
kungen und typischen Störungen wird beispielsweise über statische Vorkehrungen, wie eine überhöhte 
Kaimauer und Deichen, begegnet. Durch widrige Einflüsse, wie Orkane, starken Regen, Schmelzwasser 
oder Erdbeben, treten besondere Situationen auf, die ohne zusätzliche Gegenmaßnahmen verheerende 
Auswirkungen haben können. Ein frühes Erkennen von widrigen Ereignissen und eine vorausschauende 
Abschätzung der Auswirkungen (Prädiktion), also die Kenntnis über den erwarteten erhöhten Wasser-
stand, ermöglicht ein rechtzeitiges Einleiten von nachgeschalteten Maßnahmen, wie beispielsweise das 
Sperren des Hafengebiets, Aufhäufen von Sandsäcken (Fall A in Abbildung 2) oder gegebenenfalls das 
Aufstellen von temporären Schutzwänden (Fall B) sowie der Evakuierung von Wohngebieten (Wider-
standsfähigkeit). Mit dauerhaftem Abklingen der Flut können die eingeleiteten Maßnahmen nach und 
nach aufgehoben und mit der Beseitigung der Auswirkungen begonnen werden (Regeneration). Im 

Abbildung 1: Beispiel zur Veranschaulichung grundlegender Resilienzeigenschaften

Abschluss können die konkreten Erfahrungen der Hochwassersituation genutzt werden, um langfris-
tig Maßnahmenprozesse inklusiv der Prädiktion zu verbessern (Lernfähigkeit). Darüber hinaus werden 
Deichverläufe optimiert, zusätzliche Absperrmöglichkeiten vorbereitet, und verstärkt Ausgleichsflächen in 
Flussverläufen geschaffen. Im Sinne der Resilienz muss möglichst gewährleistet werden, dass ein einset-
zendes Hochwasser nicht zu einer Katastrophe führt.

Abbildung 2: Veranschaulichung der Notwendigkeit von Resilienz und dem Zusammenspiel von Resilienzmaßnahmen
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Absorption durch Widerstandsfähigkeit, Elastizität 
und Anpassungsfähigkeit (absorbing)

Erholung durch Rückführung in den Normalzustand 
(short-term coping, bouncing back)

Wandlung durch Überführung von Funktionen
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Resilienz
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Resilienz

Resilienz bezeichnet die Fähigkeit eines Systems, Krisen 
zu absorbieren, sich von diesen zeitnah und nachhaltig 
zu erholen oder durch Wandlung vergleichbare bzw. 
neuartige Funktionsfähigkeit zu erlangen

Bi
ld

qu
el

le
n:

 V
D

E 
IT

G
 B

er
ic

ht
 z

u 
R
es

ili
en

te
n 

Fu
nk

sy
st

em
en

, 
R
. 
St

ei
nm

et
z

Absorption durch Widerstandsfähigkeit, Elastizität 
und Anpassungsfähigkeit (absorbing)

Erholung durch Rückführung in den Normalzustand 
(short-term coping, bouncing back)

Nachhaltigkeit durch Lernen aus den Erfahrungen 
und Reifung/Weiterentwicklung (improving)

Wandlung durch Überführung/Substitution 
(long-term coping, bouncing forward)
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Grundlegend zeichnen sich resiliente Systeme durch Eigenschaften aus, welche sich auch sehr gut anhand 
der Eigenschaften eines Baumes bei zeitweisen Stürmen veranschaulichen lässt (siehe Abbildung 1): 

•  Widerstandsfähigkeit durch Elastizität/Anpassungsfähigkeit ermöglicht dynamische Reaktion auf 
Störung und Sicherstellung funktionaler Minimalanforderungen

•  Regenerationsfähigkeit durch weiche Rückführung in den stabilen Normalzustand bei Abklingen der 
Störung, sowie Überführung von Funktionen in andere Systemteile bei irreparable Beschädigungen 
einzelner Systemteile

•  Fortlaufende, langfristige Stärkung des Systems aus den Erfahrungen aller Ereignisse durch Lern-
fähigkeit (Reifung)

Um die Rolle technologischer Lösungen im Zusammenhang von Resilienz weiter zu verdeutlichen, wird 
in Abbildung 2 ein zweites Beispiel, der Hochwasserschutz, veranschaulicht. Ob in den Flüssen oder an 
der Küste unterliegt der Wasserstand einer stetigen Veränderung. Den typischen bekannten Schwan-
kungen und typischen Störungen wird beispielsweise über statische Vorkehrungen, wie eine überhöhte 
Kaimauer und Deichen, begegnet. Durch widrige Einflüsse, wie Orkane, starken Regen, Schmelzwasser 
oder Erdbeben, treten besondere Situationen auf, die ohne zusätzliche Gegenmaßnahmen verheerende 
Auswirkungen haben können. Ein frühes Erkennen von widrigen Ereignissen und eine vorausschauende 
Abschätzung der Auswirkungen (Prädiktion), also die Kenntnis über den erwarteten erhöhten Wasser-
stand, ermöglicht ein rechtzeitiges Einleiten von nachgeschalteten Maßnahmen, wie beispielsweise das 
Sperren des Hafengebiets, Aufhäufen von Sandsäcken (Fall A in Abbildung 2) oder gegebenenfalls das 
Aufstellen von temporären Schutzwänden (Fall B) sowie der Evakuierung von Wohngebieten (Wider-
standsfähigkeit). Mit dauerhaftem Abklingen der Flut können die eingeleiteten Maßnahmen nach und 
nach aufgehoben und mit der Beseitigung der Auswirkungen begonnen werden (Regeneration). Im 

Abbildung 1: Beispiel zur Veranschaulichung grundlegender Resilienzeigenschaften

Abschluss können die konkreten Erfahrungen der Hochwassersituation genutzt werden, um langfris-
tig Maßnahmenprozesse inklusiv der Prädiktion zu verbessern (Lernfähigkeit). Darüber hinaus werden 
Deichverläufe optimiert, zusätzliche Absperrmöglichkeiten vorbereitet, und verstärkt Ausgleichsflächen in 
Flussverläufen geschaffen. Im Sinne der Resilienz muss möglichst gewährleistet werden, dass ein einset-
zendes Hochwasser nicht zu einer Katastrophe führt.

Abbildung 2: Veranschaulichung der Notwendigkeit von Resilienz und dem Zusammenspiel von Resilienzmaßnahmen
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