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Sind smarte Stadte besonders resilient?
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Unsere emergenCITY Vision J][LLemergenc.w

Resilienz

fur und durch

Digitale Stadt

mergenCITY | Die Resiliente



Motivation J]'LhamergenCITY

2050 leben mehr als

6.000.000.000

M h in Stadt
[1] Quelle: UN Report zur Urbanisierung, 2014. https://esa.un.org/unpd/wup/publications/files/wup2014-highlights.pdf
Herausforderung Urbanisierung
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Motivation J]'LhamergenCITY

o > 4,800.000.000

[2] Quelle: World Internet Usage and Population, Juni 2020

2=z > 5.900.000.000

[3] Quelle: Ericcson Mobility Report, Mai 2020

¢, 55> 23.000.000.000

6% [4] Quelle: https://www.statista.com/statistics/471264/iot-number-of-connected-devices-worldwide/

Herausforderung Digitalisierung
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Motivation

)

Urbanisierung

Digitale Stadt? | Henarerc

y

Digitalisierung
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Quelle: https://www.digitalstadt-darmstadt.de/digitalstadt-darmstadt/strategie-visiol



Motivation J]lLI\emergenClTY

Kunftige Stadte sind
Digitale Stadte

Komplex vernetztes cyber-physisches System:

Die physischen Funktionen/Aktivitaten der Stadt werden erweitert
und verschmelzen mit dem digitalen Raum

Dies ermdglicht neue Dienste, Effizienzsteigerung etc.
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Verheif3ungen
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ergenCITY

,En L'An 2000": Smart Mobility
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ergenCITY
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Quelle: https://commons.wikimedia.org/wiki/Category:France_in_XXI_Century_(fiction)
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A Tailor of the Latest Fashion
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Century_(fiction)

_in_XXI_

Quelle: https://commons.wikimedia.org/wiki/Category:France
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A Very Busy Farmer

nergenCITY
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Quelle: https://commons.wikimedia.org/wiki/Category:France_in_XXI_Century_(fiction)



Aero-Cab Station
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Alphabet/Google in Toronto J

LemergenCITY

Die Sidewalk Labs https://www.sidewalklabs.com haben uber die letzten Jahre extrem
ambitionierte Plane fur die Transformation eines Areals in Toronto entwickelt.

Dies umfasst Mobilitat, Logistik, Bauen etc.

Mehr (sehr viele) Informationen hierzu finden sich unter
https://www.sidewalktoronto.ca

Das Projekt war nicht unumstritten (Privatheit, Uberwachung, ...) und wurde in 2020
eingestellt — als Grund wurde die Corona-Pandemie angefuhrt
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Wasser

Transport, Verkehr, Logistik

-

Gesundheit
Medien und Rundfunk 7
] .

W - g e ' - Finanz- und Versicherungswesen
Staat und Verwaltung ’

http://www.deutsches-architektur-forum.de/forum/showthread.php?t:

Bildquelle: Deutsches Architektur-Forum,

Informations- und Kommunikationstechnik, Telekommunikation (IKT)
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Krisen und Extremsituationen jltLemergenc.w

ELPAIS _ Passauer Neue Presse

Inﬁerno terronsta en Madnd NIEDERBAYERISCHE ZEITUNG

192 muertos yl 400 heridos PR il Hochwasser-Drama in Passau
Inteio mestiga I pta de Al Queda sindescartar a ETA o i e o

Wasserversorgung in Stuttgart gefahrdet?

Vo Markus Braser

Die Bodensee Wasserversorgung beliefert 320 Stédte und Gemeinden mit Trinkwasser
- auch Stuttgart. Gibt der niedrige Wasserstand des Bodensees aktuell Anlass zur
Sorge? Wir haben nachgefragt

Quelle: Passauer Neue Presse, 2013
Quelle: Stuttgarter Zeitung, 2018

4 Mio. Kunden

= Hamburger = Abendblan

Der groBte und ldngste Stromausfall in Berlm seit
Jahrzehnten

warnt vor Versor angeln bei einem Blackout

Nach einem Kabelschaden durchiebte Kdpenick den Erstam
gingen die Lichter dort wieder an, vos sTisas

250.000 Nutzer fiir
Tage

7 Quelle: El Pais, Marz 2004

Quelle: Tagesspiegel, Februar 2019
Quelle: Hamburger Abendblatt, 2018

Krisen, Extremsituationen und Terror smd Te|I unseres AIItags
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Krisen und Extremsituationen lethamergenc.w

Erpressungstrojaner vs. Digitale Stadte: 2018

Atlanta Spent $2.6M to Recover From a
$52,000 Ransomware Scare

Whether to pay ransomware is a complicated—and costly—calculation.

PRIVACY AND SECURITY

Erpressungstrojaner vs. Digitale Stadte: 2019 Ransomware Is Putting a Damper on Our Smart City

Future
~Last month, we found out that hackers took down a county
overnment in California. Around the same time, a city in Maine lost
control of all its data. These followed New York state’s capital,
Albany, admitting that hackers had crippled the city’s technology
operations, which means just about everythmg important in the
was taken down. And just last week

Filed to: EXTORTIONWARE v

successful rancs’?}t,nfrlv:;et Ifa INzZW is Ch enp I‘Ofe S

Krisen, Extremsituationen und Terror sind Teil unseres Alltags
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Source: https://www.wired.com/story/atlanta-spent-26m-recover-from-ransomware-scare/

https://gizmodo.com/ransomware-is-putting-a-damper-on-our-smart-city-future-1834731404



Krisen in digitalen Stadten J]'LLemergenCITY

Steigende Komplexitat von Krisen, wenn diese auf
hochkomplexe vernetzte Gesellschaft treffen

Resilienzbasierter Ansatz

Natur-
katastrophe Cyberereignis Blackout ~Allgefahren™

Traditionelle/risikobasierte Ansatze unzureichend

22. September 2020 | emergen Die Resiliente Digitale Stadt _Chile.jpg (CC C0) ¢/2368062567 (CC BY-NC 2.0), 22
https: vikimedia.org/wiki/File:Shanghai_Skyscape.jpg (CC), https://commons.wikimedia.or and_Central_Busin pg (CC), Digitalstadt Darmstadt




Losungsideen



Resilienz JlL emergenCITY

Resilienz bezeichnet die Fahigkeit eines Systems, Krisen
zu absorbieren, sich von diesen zeitnah und nachhaltig
zu erholen oder durch Wandlung vergleichbare bzw.
neuartige Funktionsfahigkeit zu erlangen

Absorption durch Widerstandsfahigkeit, Elastizitat
und Anpassungsfahigkeit (absorbing)

Erholung durch Riickfiihrung in den Normalzustand
(short-term coping, bouncing back)

Wandlung durch Uberfiihrung von Funktionen

22. September 2020 | emergenCITY | Die Resiliente Digitale Stadt 24

Bildquellen: VDE ITG Bericht zu Resilienten Funksystemen, R. Steinmetz



Resilienz
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Bildquelle M. Hollick



RESilienZ JlL emergenCITY

Resilienz bezeichnet die Fahigkeit eines Systems, Krisen
zu absorbieren, sich von diesen zeitnah und nachhaltig
zu erholen oder durch Wandlung vergleichbare bzw.
neuartige Funktionsfahigkeit zu erlangen

Absorption durch Widerstandsfahigkeit, Elastizitat
f - und Anpassungsfahigkeit (absorbing)

1/' _”;;' . Erholung durch Riickfiihrung in den Normalzustand
2 it & L (short-term coping, bouncing back)

Wandlung durch Uberfiihrung/Substitution
(long-term coping, bouncing forward)

Nachhaltigkeit durch Lernen aus den Erfahrungen
und Reifung/Weiterentwicklung (improving)

22. September 2020 | emergenCITY | Die Resiliente Digitale Stadt 26

Bildquellen: VDE ITG Bericht zu Resilienten Funksystemen, R. Steinmetz



Unsere emergenCITY Vision J][LLemergenc.w

Resilienz

fur und durch

Digitale Stadt
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Resilienz ist ein Prozess

Remererem

Wer kiimmert sich in ihrer Stadt

um das Thema IKT-Resilienz?

IT Sicherheit? Digitalisierung?

Krise und 5

Schaden I

Sofort bis
wenige Tage,;

Wochen
bis Jahre

Stunden |
bis '
\ Wochen

Tage bis
Monate

22. September 2020 | emergenCITY | Die Resiliente Digitale Stadt

28



Ineffizienz/Slack hat einen Wert! ||| cmergencry

Konsolidierung
«© Nor-mal-be-trieb a—
/Normalbetrieb Digitalisierung m

Substantiv, maskulin [der] TECHNIK
Just-in-time Produktion

planmaBiger Betrieb (2a) eines Gerates bei Ublicher Beanspruchung

Wir mussen (wieder) langerfristig denken

22. September 2020 | emergenCITY | Die Resiliente Digitale Stadt 29



Ineffizienz/Slack hat einen Wert! ||| cmergencry

Uberkapazitit

Lander, deren Gesundheitssystem auf ,, Kante genaht ist",

wiinschen sich aktuell Uberkapazitit
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Ineffizienz/Slack hat einen Wert! ||| cmergencry
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Ineffizienz/Slack hat einen Wert!

Remererem

Diversitat

22. September 2020 | emergenCITY | Die Resiliente Digitale Stadt
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Bildquelle https://pexels.com



Ineffizienz/Slack strategisch planen ||| cmergency

Jederzeit verfugbar?

aWS A AZU e Verstandlich?

Beherrschbar?

\./‘7 Technologische Souveranitit?

Clouddienste fordern, ausbauen, professionell betreiben
Lokale Datenhaltung als Ruckfallebene
Open-Source-Software als strategisches Instrument
Offene Schnittstellen, ernsthafte Standardisierung
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JJ LLemergenClTY

Resilienz fur und durch IKT



