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| Urbane Datenraume fur ein gutes

Leben in Stadt und Land

23. September 2020, Smarte Region Hessen
Silke Cuno, Fraunhofer Institut fir offene Kommunikationssysteme FOKUS
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Fraunhofer Studie ,,Urbane Datenraume‘ — aus dem Jahre 2018
Datenaustausch und Zusammenarbeit im Urbanen Datenraum

umfasst Konzept, Handlungsempfehlungen sowie
fur Kommunen zu Ausgestaltung ihres urbanen Datenraums.
Mitwirkende Institute: = = =

Z Fraunhofer Z Fraunhofer = Fraunhofer
FOKUS IAIS IML
Zentrale Fragestellungen der Studie: AR | Bongsminstrion

und Forschung

= Was sind urbane Daten

= Welche Daten liegen bereits im kommunalen Datenbestand vor
= Wie sind die Rechte an Daten organisiert

= Welche datenschutzrechtlichen Regelungen sind zu beachten

= Welche Optionen und Organisationsmoglichkeiten ergeben
sich fir Kommunen

\

Z Fraunhofer = Fraunhofer = Fraunhofer
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https://cdn0.scrvt.com/fokus/774af17bdc0a18cd/69f7a401c168/UDR_Studie_062018.pdf
https://cdn0.scrvt.com/fokus/774af17bdc0a18cd/69f7a401c168/UDR_Studie_062018.pdf

Digitale Stadte/Digitale Regionen:

Beispiel ,,Top Ten“ — Anwendungsfalle Februar 2020

The top 10 Smart City use cases

Use Case Share

‘;5 10T ANALYTICS Aug 2020 Tresighls thal empower yow te undershond kT movikefs
a N

Category

o f2 Connected Public Transport R 745
© @& Tratfic Monitoring and Management [ 725
€ L waterlevel / Flood Manitoring e
o [#* video Surveillance & Analytics I 7

ﬂ [* Connected Streetlights T e
e 4 Waather Monitoring N 583
@ & sirquality / Pollution Maonitoring I =
o & smart Metering - Water S
© & rire / Smoke Detection [ A
@ £ water Quality Menitaring -

.. ] . 21 MOFe use cases

Shars = Percen! itage of citien. that bave fully or partially depliowed the uwe cawe s part of thelr Smart City inltisthes; n= 30 citiey scroms the globe

Sourcac ko T Analytion Beeanch - Aupat T30 flor mone inflormation, efer to: Smart ity U Cam & Technolopy Adoption Repant 3800)

Mability & Trarspostation
Maobility & Transportation
Ermvircnimeent

Pullic Satety

Encigy & UtEties
Erndercinimeent
Ernvinonimeenl

Energy & UtiRties
Bishfings & Infrastoucture

Ernrcinimeent

Smart City use case #1: Connected Public Transport

Quelle: IOT ANALYTICS

Laut

von IOT Analytics, basierend auf
einer Feb/Marz 2020-Umfrage waren
Anwendungen zum vernetzten
offentlichen Verkehr am beliebtesten
und zu 74 Prozent umgesetzt.

Platz 1 nun aufgrund der Pandemie
wahrscheinlich abgel6st durch
Gesundheitsdienste, Schuldienste.
Vgl.: DESI

\
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https://iot-analytics.com/product/smart-city-use-case-adoption-report-2020/
https://iot-analytics.com/top-10-smart-city-use-cases-prioritized-now/
https://ec.europa.eu/digital-single-market/en/desi

Digitale Daten: Zentrale Ressource und Wirtschaftsgut

kommunale Wirtschaft Burgerinnen Verwaltung und Politik
und Handel und Burger Stadtplanung
RN
-1 (" “l “ 0n
:LU‘{LIH!- - Die Smartness der Anwendungen
m*l- 07 liegt in der integrierten Nutzung
i von urbanen Daten.
Die integrierte Nutzung von Daten
Datenressourcen kann zu besseren Diensten, zu

nachhaltiger, lokaler und tber-
Offene, Corw aliung) regionaler Stadtplanung flihren

il : e daten, Srowd- Stats: und die Wirtschaft beleben!
) ) ommer- wissenschaft ource Ische

lichespaic) Daten Daten

Verkehrsdaten zielle
Daten

\
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Smart Cities/Smarte Kommunen aus
Sicht der IKT — Integrierte Nutzung

URBANE WOHNEN
D SICHERHEIT @

q
'—;' PRODUKTION

KOMMUNIKATION ENERGIE
2 S
— KULTUR

MOBILITAT

<7 _ o>
) £ TRANSPORT
=8
BILDUNG UND VERKEHR

POLITIK UND
AT VERWALTUNG

Viele technologische Systeme in jedem
Bereich mit jeweils unterschiedlichen
Datenbestéanden und Datenformaten.

Effektivitat und die Effizienz ergeben
sich aus systemischen Koordinierung
und Orchestrierung dieser Systeme.

Digitalisierung hat das Potential,
mit bereichstbergreifenden und
problemadaquaten Monitoring
sowie mit zeithnahen MalRnahmen
und Vorrausagen kurz- und
langfristige Perspektiven
aufzuzeigen und so zur Losung
globaler Probleme beizutragen.
(aus Draft International Standard
ISO/DIS37101, 2015)

\
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FOKUS



Vernetzung von Technologien und
vormals getrennte Bereichen

Geradte

Netzwerke

Offentlicher
Raum

Gesundheit Protokolle

Plattformen

Datenanalyse

Bluetooth Conp S OneM2M

Modbus
Industrial OPC UA TSN

Wireless

Energie Mobilitat

Industrial ISA100

Ethernet ProfiNET

Digitalisierung aller
Sektoren nach IT-
Standards
erforderlich!

-
Z Fraunhofer
FOKUS



Begriffsbestimmung: Urbaner Datenraum

Ein virtueller Raum, in dem alle

Z? urbanen Daten tiber technische
g@ﬁ / :‘ Standards zwischen allen
PRIVATE . KOMMERZIELLE Stakeholdern sicher
DATEN DATEN 5 .
MEHRWERT ausgetauscht und miteinander

verknupft werden kénnen, und
der Méglichkeiten zur Innovation
bietet.

OFFENTLICHE
DATEN

Der Begriff ,Raum® umfasst nicht nur den geographischen Raum, sondern
ebenso den digitalen Raum als Wirtschaftsraum sowie als Rechts-,
Erfahrungs-, Aktions-, Identifikations-, Kommunikations- und
Sozialisationsraum von Menschen.

|
\

9 = Fraunhofer  Z Fraunhofer

FOKUS IAIS

Frei verfiigbare
urbane Daten - Open Data
(z.B. Verkehrsauslastung,
allgemeine Informationen)

Kommerziell
verfiligbare urbane Daten
(z.B. Infrastrukturdaten,

Larmbelastigungen)

Interne
urbane Daten

(z.B. Notfall-
management,
Polizei)

GEFORDERT VOM

Bundesministerium
= Fraunhofer i

IML



Zielbestimmung: Urbaner Datenraum

— FOrderung einer effektivierten Verwaltung und datenbasierter
Geschaftsmodelle im urbanen Raum

— umfangreiche Verflgbarkeit und verstarkte Nutzung von urbanen Daten
— verbesserter Zugang zu und bessere Weiterverwendung von Daten

— Klarheit hinsichtlich des Umgangs mit nicht-personenbezogenen Daten
— Ausbau der kommunalen und regionalen Datenanalytik

— Interoperabilitat und Normung der urbanen Datenbestande

— technisch abgesicherter Datenschutz und verbesserte Datenqualitat

— Aufbau einer flexiblen IT-Infrastruktur, die alle verfigbaren Metadaten und
Daten integriert

— Sicherheit beim Einsatz innovativer Technik und datenbasierter Methoden

%
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=
@®©
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Herausforderung Rechtslage: Daten

11

Mehrdeutige Rechtslage: Vielzahl, auch divergierende Schutzrechte

Fur verschiedene Datenarten gelten je nach Kontext unterschiedliche
Nutzungsrechte. Zudem variieren diese von Branche zu Branche

Das Recht ist meist nur auf Ebene einzelner Vertrage definitiv belastbar

An Stelle der rechtlichen Zuordnung von Daten tritt oftmals die
sogenannte faktische Verfligungsgewalt (z.B. bei sog.
,verhaltensgenerierten“ Daten)

Die technischen Dateninfrastrukturen sind oftmals nicht im kommunalen
Besitz, sondern bei kommerziellen Diensteanbietern.

| -
Z Fraunhofer  Z Fraunhofer = Fraunhofer
1AIS IML FOKUS



Ergebnisse der Studie/Bestandsanalyse 2018: Urbane Datenraume

@ .
®o100+  GroRer heterogener Datenbestand,

0100 ° jedoch ohne systematischen Uberblick

Ansatze in Kommunen vorhanden,

D1Ea

Strategien und Konzepte oft punktuell o ®

Ubergeordnete Stelle, aber insgesamt Kaum Eigenentwicklungen,
ausbaufahig, vor allem interkommunal systematischer Uberblick fehlt

Bewusstsein auf operativer Ebene fir Vielfaltige Ideen vorhanden,
Standards noch nicht ausgepragt konkrete Umsetzung fehlt

Z Fraunhofer Z Fraunhofer Z Fraunhofer

I1AIS IML FOKUS
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Digitalisierung: Deutschland im Européaischen Vergleich 2020

DESI Datenbasis von 2019 (pre-COVID19)

13

Figure 2 Digital Economy and Society Index, 2020

m 1 Connectivity ® 2Humancapital =3 Use of intermet services 4 Integration of digital technology w5 Digital public services
80 csscssssscssssssscsssssssssssssssssssSsSsSSSsSSSSSSSSSSSSSSSSSSSSsssesaeees

70 HI oo

20

10

0
FI SE DK NL MT IE EE UK BE LU ES DE AT LT EU FR SI CZ LV PT HR HU 5K PL CY IT RO EL BG

Source: DESI 2020, European Commission. ‘

Gemessen am BIP gehoren die gréf3ten
Volkswirtschaften der EU nicht zu den digitalen
Vorreitern. Aber es gibt seit 2019 viele Initiativen, um
die Digitalisierung von Wirtschaft und Gesellschaft
zu verbessern. (Source DESI)

Quelle: The Digital Economy &
Society Index (DESI) by the
European Commission

Figure 6 Digital Economy and Society Index (DESI) 2020, Digital public services

100
= 5a e-Government

0 |||||

ES DK FI LV LT NL AT IE SE MT FR PT LU EU BE UK SI CY IT PL DE CZ BG HU HR SK EL RO
Source: DESI 2020, European Commission.

g 8 8 3 8 8

]
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https://ec.europa.eu/digital-single-market/en/desi

Kommunen entwickeln sich
selbst von Lésungsanbietern zu
Plattformanbietern.

R

/ Technischer
| Vorschlag fur einen
urbanen Datenraum.
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Fraunhofer Empfehlung: Aufbau Urbaner Datenrdume —
Orientierung an Blaupause: Offene Urbane Plattform

Beim Aufbau des Urbanen Datenraumes empfehlen wir die
Orientierung an einer Blaupause - einer sog.
,Referenzarchitektur®, die offene Standards und
Schnittstellen verwendet, um Kompatibilitat und
Interoperabilitat mit anderen Systemen

und anderen stadtischen Plattformen zu gewahrleisten.

Diese so genannte Smart City ,Referenzarchitektur” ist als
Ergebnis aus vielen vorangegangenen Smart City Projekte
(Rahmenprogramm 7 und Horizont 2020) hervorgegangen.

. . *
Referenz: European Innovation Partnership on O

Smart Cities and Communities (EIP-SCC)

*
*
*

* 5 X

15

*
*
*

Towards Open Urban Platforms for Smart Cities and

Memorandum of Understanding

1 Outline of this Memorsndum

L1 The market for current Lirben Piatformi) i ragrmented and uncertsin on the demand-side
an lacking interoperabiity and commen sianderds in the supp-side.

2. Background

21 Tre Eursoean Innovstian Farmeszrip o Smart Cifies ana Communities [EIPSCC] 8
fver initiative <5 2 supported by the Furape: izsion. The
£1P 5CC kaz aefined key aricrity wil ix Action Custers
incluging “Integraied infrasiruciures & Open Data & general oasenvation has been mst

\

Z Fraunhofer  Z Fraunhofer
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https://ec.europa.eu/info/eu-regional-and-urban-development/topics/cities-and-urban-development/city-initiatives/smart-cities_en

7. Stakeholder Engagement & Collaboration Capabilities

8. Privacy & Security Capabilities
9. Common Services Capabilities

9.6 Third Party

85

Cryptography
9.5 Market

9.4 Human

8.4 Auditing
Computer

8.3 P&S Risk
Management
9.3 Channel

Control

8.2 Access
9.2 Service

Reference Architecture EIP Smart Cities & Communities Open Urban Platforms - Draft v0.9 - 14 December 2016 - CAPABILITY MAP

7.1 Strategic 7.2 User 7.3 Citizen 7.4 Public - 7.5 Strategic
Stakeholder Experience % Focie Private Goals
Management Management Collaboration Management
6. Specific City / Community Capabilities
Sustainable Urban Mobility Sustainable Districts & Built Environment Integrated Infrastructure & Processes
3 7 5 6.7 Transactive 6.9 Intelligent 6.10 Multi modal 6.11 City
S Chargepoint | (02 TaM 0 oo 6.4 Settlement 65 Planning 6.6 Design Eneray 68Etc Lighting Transportation Information 6.12Etc
2 management
5. Generic City / Community Capabilities
5.1 Business 5.2 Standards 5.3 Open Data 5.4 Performance 5.5 Knowledge 5.6 Integrated Sng.ﬁmaf 5.8 Citizen 5.9 Financial 5.10 Exception chjé‘r:‘em &
Planning Management Focus Management Management Contracting
4. Integration & Orchestration Capabilities
. 4.8 Process 4.9 (API) 4.10 Publish, 4.11 Collaborate
4.1 Data & 4.3 Load 4.4 (Open) AP| 4.5 Rules 4.6 Event 4.7 Transaction 5 £ g S 4.12 4.13 Ecosystem
4.2 Messaging i Orchestration & Services Subscription & | | Communication, s
Exchange Mar ok jfication Mgt | | & (Social) Media Personalization Market Place
3. Data Management & Analytics Capabilities
3.3 Non-time 3.4 Time series 3.7 (Complex) . 3.10 Data 3.11 Data
31Dataingest | | S2Da@ series Data int. Data int. & 3,5 Data Fusion A“( ol Event a8 P;i“" 3-95’3:"* Privacy Security Assurance
& Transfer Transfer 00req: Processing Logistics [otec] Management Management
3.16 Master & i 3.20 Semi-/ 3.21 Integral
3.12 Data 3.13 Data 3.14 (Open) 3.15 Metadata R 5 3.18 Reporting 3.19 (Geo) 3.22 Data
. %, s eference Data 3.17 Analytics % A Unstructured Search &
Modeling Discovery Data Publication Management Management & Dashboarding Visualization Data Mgt. Navigation Recording
2. Device Asset Management & Operational Services Capabilities
2.1 Device 2.2 Operational 2.3 Errors & 2.4 Service 2.5 Real Time [ 2.6 Message &
Registration & Status Alarms Level Mgt & Complex Event Command
Configuration Monitoring Diagnosis Reporting Processing Handling
1. Communications, Network & Transport Capabilities
1.1 Network 1.2Telecom 1.3 Local 1.4 Telecom 1.6 Data 5 1.8 Device 1.9 Device Data 1.10 Device 1.11 1.12 Message & 1.13 Data S
Node Asset Network Node Network Network ! 'Ss;eu‘:;m Communication P‘rg'\npsm(i:: Connection & Event (Edge) Data & Event Configuration Command Comm 114 Boskloing.
A Confi { N ! Management 9 Management Processing Storage & Distri izati izati Protection & Sec | [ 2"
0. Field Equipment / Device Capabilities
ofsensoinga| | oOZDRR, | (SSERN, 0.4 Remote 0.5 Local 056 Local 0.7 Customer 0.8 Local 0.9 Device 0.10Secury | | @!1Time and
Measuring Recording Recording Control Configuration Support Keeping

8.1 Security
Governance
9.1 Operations
Center




Smart City Referenzarchitektur nach DIN OUP* SPEC 91357
,Referenzarchitekturmodell Offene Urbane Plattform”

Sustainable Urban Integrated Infrastructures & Processes Sustainable
Mobility

Districts & Built

Smart Services

Smart Data

Open Urban
Platform
Core Services

Management
Systems

Management
Systems

*OUP = Open Urban
Platform

L)

Bildreferenz: > Raw Data <

DIN OUP SPEC 1:

91357, Dezember = I - 1
2017 Infrastructure (Sensors / Devices)

\
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Vorteile: Offene Urbane Plattform nach European Innovation Partnership
Smart Cities and Communities (EIP SCC)

— Bereitstellung einer einheitlichen Sicht und eines einheitlichen
Verstandnisses fir die IT-Strategien von Stadten

— ldentifizierung von Schnittstellen flr die Kommunikation

zwischen beteiligten Komponenten Kommunen mussen nicht
. . ] alles neu erfinden!

— Aktivierung und Anpassung von bestehenden-Altsystemen in Sie kénnen kooperieren -
eine IKT-Referenzarchitektur z.B. Komponenten

vy N . gemeinsam verwenden,
— Ermdglichung von Austausch und Interoperabilitéat verschiedener  yntereinander austauschen

Komponenten und / oder Softwarepakete entlang der und gemag ihren Bedarfen
identifizierten und standardisierten Schnittstellen adaptieren.

— d. H. Vermeidung von VENDOR LOCK-IN, also Mdglichkeit,
die IKT-Referenzarchitektur und -Schnittstellen so zu definieren, dass Open
Source-Komponenten verwendet werden kénnen, damit Stadte und Gemeinden
von Anbietern unabhangig agieren kénnen und die Datenhoheit behalten.

Z Fraunhofer  Z Fraunhofer = Fraunhofer

18 1AIS IML FOKUS






Vorgehensweise flr die Etablierung eines urbanen Datenraums
auf Basis von Open Urban Platform

Jeweils lokal vertiefte Analyse der bestehenden technischen Strukturen

Abbildung der identifizierten Infrastruktur auf die Referenzarchitektur
Integration der spezifischen kommunalen Anforderungen

Gestaltung des urbanen Datenraums in Kooperation mit allen beteiligten Akteuren

Ausdehnung des urbanen Datenraums auf wirtschaftlich verbundene Kommunen

L —

20 1AIS IML

URBANE

Z Fraunhofer = Fraunhofer = Fraunhofer
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Vorteile fir die Kommunen 1

21

Unterstitzung der kommunalen Selbstverwaltung und der
kommunalen Hoheit tGber die Daten

k3

Anbieterunabhéngige Umsetzung (Vermeidung Vendor-lock-in) —

nachhaltiges IKT-Okosystem von KMUs und Industrie

Lokale KMUs konnen spezifische kommunale Anforderungen

umsetzen

Leichte Einbindung digitaler Beteiligungsformen und -initiativen

(]3]

Integrativer Ansatz unterstlitzt konsequentes Sicherheitskonzept

|
Z Fraunhofer
1AIS

Z Fraunhofer = Fraunhofer
IML FOKUS



Vorteile fur die Kommunen 2

Standortvorteil durch eine verbesserte IKT-Infrastruktur

Interoperabilitat und Nutzung offener Schnittstellen

Standardisierte Komponenten auf Basis v. Referenzarchitekturen

Forderung der Nachhaltigkeit von Kommunen

DECOEE

Bewahrung der Handlungsfahigkeit von Kommunen

22
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mailto:silke.cuno@fokus.fraunhofer.de

Weitere DIN SPECs 91... im Kontext Smarte Kommunen

— DIN-Spezifikation 91367, flr urbane Mobilitat, April 2019

— DIN-Spezifikation 91347:2018-03, Integrierter multifunktionaler
Leuchtmast mit vielen Diensten (imHLa), Marz 2018

Coming soon:

— DIN SPEC 91397, Guideline for the implementation of a
neighborhood management system, geplant fur Januar 2021

— DIN SPEC 91..., oupPLUS - the Quality Assurance and
Interoperability View

24
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Digitale Vernetzung verbindet physische und digitale Welt

25

/ o) Vernetzung
N q >

digitale
Welt

physische
Welt

Mit digitaler Vernetzung bezeichnen wir die durchgehende und durchgangige
VerknUpfung der physischen Welt mit der digitalen Welt.
Dies umfasst die digitale Erfassung, Abbildung und Modellierung der physischen Welt

sowie die informationstechnische Vernetzung dieser Informationen und ermdglicht die
zeitnahe Beobachtung, Auswertung und teilautomatisierte Steuerung der physischen

Welt.

\
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FOKUS vernetzt alles - sicher, nachhaltig, zuverlassig

26

Digitale Vernetzung

Wie?

thematisch
technologisch
wissenschaftlich
organisatorisch

/8

DINGE

SYSTEME

Was?

PROZESSE

PERSONEN ORGANISATIONE
N

\
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Unser Angebot

Technologieberatung

Anforderungserhebung

Geschafts-
Prozessanalyse

Strategie-
entwicklung
BERATUNG

Proof of Concept

Plattformen,

Dl PROTOTYP-
SET R TS ENTWICKLUNG

Systemarchitektur, -
integration, -vernetzung

Unterstitzung bei

Zertifizierung und
Standardisierung

27

Werkzeuge, Methoden

Weiterbildungen

Labore

Studien,
Whitepaper
KNOW-HOW

Unternehmen,
Forschung und
Politik

Berlin und
NETZWERK international

Standardisierungs-
gremien

Branchen-
verbande

\
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1) Empfehlung an Kommunen und kommunale Unternehmen

Eine sorgféltige Beachtung datenbezogener Aspekte in allen
bestehenden und kommenden Vertragen. Beispielsweise:

— Wie wird der Zugang zu Daten und deren bessere
Ubertragbarkeit gesichert?

— Sind Haftungsfragen geklart?
— Sind Vertrage mit dem Datenschutzrecht vereinbar?
— Sind Formate und Schnittstellen interoperabel?

Z Fraunhofer

28 IAIS
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2) Empfehlung an Kommunen und kommunale Unternehmen

Auf- bzw. Ausbau einer kommunalen Dateninfrastruktur nach
offenen Standards und deren alltagliche aktive Nutzung

— Umsetzung urbaner Datenrdume auf Basis gemeinsamer und
standardisierter Referenzarchitekturen, unter Nutzung offener
Schnittstellen und Formate sowie unter Weiterverwendung
gemeinsamer Szenarien und (offener) Softwarekomponenten

— Hilfestellungen durch DIN Offene Urbane Plattformen (OUP),
EU-Projekte Triangulum und Espresso, etc.

Z Fraunhofer Z Fraunhofer
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