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Die E-Mail ist als Kommunikationskanal aus der heutigen Ar-
beitswelt nicht mehr wegzudenken. Sie ist schnell, praktisch
und daruber hinaus kostengiinstig. Doch ohne Verschliisse-
lung sind E-Mails ebenso leicht zu lesen wie Postkarten. Und
daimmer die Méglichkeit besteht, dass E-Mails bei der Uber-
mittlung abgefangen werden, sollte zumindest sichergestellt
sein, dass Unbefugte deren Inhalt nicht einfach lesen kdnnen.

Daher sollten Sie lhre E-Mail-Kommunikation konsequent
verschllsseln, um den ungewollten Abfluss von Daten
zu vermeiden und lhre elektronische Korrespondenz
mit Kunden und Geschéftspartnern zu schiitzen. Dabei
unterstitzen wir Sie mit unserer langjahrigen Expertise und
den richtigen technologischen Lésungen:

Den S/MIME Zertifikaten!

S/MIME steht fiir Secure / Multipurpose Internet Mail Exten-
sions. Dabei handelt es sich um den weltweit etablierten
Standard fir die Verschlisselung von E-Mails - basierend
auf einem hybriden Kryptosystem. Erforderlich fiir die Nut-
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zung von S/MIME sind entsprechende Zertifikate, mit de-
nen die Inhalte einer E-Mail vom Absender zuverlassig ver-
schlisselt und ausschlief3lich vom berechtigten Empfanger
dann wieder entschliusselt werden kénnen.
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S/MIME: FUR ALLE ANFORDERUNGEN DIE
INDIVIDUELL PASSENDE LOSUNG

Wir gehen flr Sie bei der Verschliisselung Ihrer E-Mail-Kom-
munikation keine Kompromisse ein und arbeiten ausschlief3-
lich mit den namhaftesten Zertifizierungsstellen zusammen!
Beziehen Sie direkt Uber uns die qualitativ hochwertigen
S/MIME-Zertifikate unserer Partner Sectigo (ehemals Como-
do), DigiCert, GlobalSign, SwissSign, Certum, Atos & Procilon.

Personen- (Class 3 Validation) und E-Mail-Adressen-
bezogene Ausstellung (Class 1 Validation) der
S/MIME-Zertifikate

Team- und Gatewayzertifikate als Sonderformen

Innovative Gateway-Lésungen, die die Integration
von S/MIME in lhre bestehenden E-Mail-Prozesse
vereinfachen

RSASSA-PSS Zertifikate

CLASS 0:

Wie die Validierungsbezeichnung schon nahelegt, erfolgt
keine Validierung. Die Class 0-Validierung kennzeichnet
beispielsweise selbst ausgestellte S/MIME-Zertifikate sowie
spezielle Testzertifikate.

CLASS 1:

Hierunter fallt die E-Mail-Adressen-bezogene Validierung
von S/MIME-Zertifikaten. Die Zertifikate bescheinigen dem-
nach die Echtheit der E-Mail-Adresse des jeweiligen Kom-
munikationspartners.

CLASS 2:

Der Zertifikatsausstellung geht nur eine sehr eingeschrankte
Identitatspriifung voraus. Der Antragsteller muss lediglich
schriftlich bestatigen, dass die von ihm getatigten Angaben
zu seiner ldentitat der Wahrheit entsprechen. Geprift
werden diese von der Zertifizierungsstelle jedoch nicht.

CLASS 3:

Diese Validierung geht deutlich weiter als die Class 1-Va-
lidierung. S/MIME-Zertifikate, die nach Class 3 zertifiziert
wurden, sind so genannte Identitatszertifikate. Das bedeu-
tet, dass die Identitat des Zertifikatsinhabers im Rahmen
der Zertifizierung gepriift wurde - anhand offizieller Doku-
mente und Verzeichnisse. Bei im Handelsregister eingetra-
genen Unternehmen beispielsweise durch die Uberprifung
der Daten des Handelsregisterauszugs.

CLASS 4:

Bei S/MIME-Zertifikaten, die aufwendig nach Class 4 zerti-
fiziert wurden, handelt es sich um erweiterte Identitatszer-
tifikate. Hierbei wird die Identitdt des Zertifikatsinhabers
Face-to-Face - also von Angesicht zu Angesicht - anhand
der offiziellen Original-Dokumente validiert.

Welches Produkt mit welcher Validierung fiir Sie das
Richtige ist erfahren Sie im Gesprach mit einem unserer
Experten. Kontaktieren Sie uns! Wir beraten Sie gern!

Telefonischer Support
+49 661 480 276 10

PSW GROUP GmbH & Co. KG | Flemingstrasse 20-22 | D-36041 Fulda | E-Mail: support@psw.net | Internet: www.psw-group.de und www.psw.net




